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THÔNG BAO 
Vhot dng tan cong mng 

khai thác I hông bão mt ella Microsoft Exchange 

Qua cong tác bão v an ninh h thông mng thông tin quc.gia, B Cong an 

phát hin hoat dng thn cong mng khai thác 1 hong bâo rnt phn mm may chll 

thu din tr Microsoft Exchange, ãnh hu&ng dn an ninh mng, an toàn thông tin 

dlla các ccr quan, t chirc, doanh nghip ti nhiu quc gia trén th giâi, trong do 

có Viêt Nam, ni dung ci th nhu sau: 

1. Theo cong b ella Microsoft ngày 02/3/202 1, các may chll thu din tcr. 

Microsoft Exchange phiêri bàn 2013, 2016 và 2019 cài dt trén may chll riêng ella 

khách hang có 04 1 hng báo mt zero-day mirc d dc bit nghiêm tr9ng (ma 

!i CVE-202 1-26855, CVE-202 1-26857, CVE-202 1-26858, CVE-202 1-27065). 

Lqi ding các ma 1i nay cho phép tin tc thrc thi các 1nh diu khin tü xa, qua 

do cal dt các loai ma dc cira hu d kirn soát may chci, tài xung thu din tt1 

dlla ngu1i dung ma không c.n xác thirc; ma rng leo thang tn cong kim scat h 

thông inng. 

Qua diu tra hoat dng t.n cong m?ng,  B Cong an phát hin tin t.c dà.tân 

cOng h thng thu din tr ella rnt s ca quan, dan vj tai  Vit Nam thông qua lô 
hng bão rnt dlla Microsoft Exchange, dng thai, m& rng tAn cOng kim soát 

toàn b h thng mng, dánh cp nhiu tãi 1iu (trong do có cã tâi !iu bI m.t ihà 

nuac) duo'c trao di qua thu din tt:r. Mc dll Microsoft dä phát hành bàn cp nht 

cho rng dimg Microsoft Exchange, tuy nhiên, vic cp nht bàn va bão m.t ella 

Microsoft chi khc phc duc 1 hng bão mt d du9'c cong b nhung ldiông gO' 

bO duac các chuang trInh cra hu hoc các ma dc gián dip khác du9'c cài cam 

trong h thng mng. Nu không xcr !', ngãn chn kp thai dn dn nguy ca mAt 

an ninh mng, an toân thông tin, 1, mAt tài 1iu ni bô, bI mt nhà nuó'c. 

2. Tll' tInh hIrth trên, dê dam báo an ninh mng, an toãn thông tin và phông, 

chng 1, mAt bI mt nhà nu'óc, B Cong an d nghj cic b, ban, ngãnh, dja plurong 

ch dao ha plian ehll'e nñti chCi dômz time hin cie hic'n pháp sau: 
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- To chirc kiêm tra, rà soát lrng diing Microsoft Exchange dang sCr diing, cp 

that dÀy dü ban vá bâo mat  cho üng diing theo huàng dn cüa hang Microsoft'; 

- Tang cung giám sat an ninh mng, kjp thai phát hin hoat dng Mn cong 

mng; rà soát, 1oi bó chuung trinh cra hau, ma dc gián dip trên may chü; ph& 

hçrp v&i Cic An ninh mng và phông, chng ti phm sir ding cong ngh cao - B 

Cong an trong diu tra, xác minh, xfr 1 di tucTng thirc hin tan cong mng; 

- ChAp hàiih nghiêm chinh các quy djnh cüa pháp luat  v báo v bI 'm.t nhã 

rnróc; không hru trü, truyn &ra tài 1iu bI mat  nhà nuóc qua this din tr nu không 

áp dung các giâi pháp ma hóa cci yu; 

- K& qua kim tra, rà soát d nghj trao di bAng van ban giri v B Côngan 

qua Cic An ninh m?ng  và phông, chng ti phm sir di1ng cong ngh cao truàc 

ngày 25/3/202 1. 

B Cong an xin thông báo./. 

TUQ. BQ TRIRYNG 
CTJC TRIJNG CIJC AN NINH MiNG 
VAP' . ; NGCONGNGHECAO 

Noi n/ian: 
- FJIc B trirOng To Lam 
- Các dông chI Thir tnràng 
- Van phOng TW Dáng 
- VAn phOng Tong BI thu 
- VAn phOng Chü tjch rnróc 
- VAn phang Quoc hi 
- VAn phOng ChInh phCu 
- Các b, ca quan ngang b, 
ca quali thuc chInh phü 
- Thih iy, Thánh iy, UBND 
cac tinh, TP tric thuec  TW 
- TOa an nhân dan tôi cao 
- Vin kiém sat nhân dan t61 cao 
-KiémtoánnhànLrOc 
- Các tp doàn, tng cong ty: EVN, 
PVN, VNA, VATM, ACV 
- Cong an các don vj trirc thuc B 
- Cong au các tinh, thành phô trrc thuc TW 
- Ltru: VT, A05(P8). 
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